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Thomas Althammer

Wirtschaftsinformatiker (Int. MBI)

Externer Datenschutzbeauftragter und
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Althammer & Kill

Unternehmensberatung mit 45 Mitarbeitenden
(Datenschutzbeauftragte, Juristen, Security-Spezialisten)

gegriindet 2014, bundesweit im Einsatz mit
Biiros in Hannover, Diisseldorf, Mannheim

. Informations-
Datenschutz @ ‘ 0 sicherheit
Cloud- & Cybe‘lr- Compliance
Security

Kurz vorgestellt

Aktuelle Projekte im Umfeld KI

— KI-Einsatz in Projekten datenschutzkonform & IT-sicher gestalten
— Beratung zu Produktentwicklung mit KI-Funktionen, z.B. Apps & Robotik

— Risikobewertung und Datenschutz-Folgenabschitzungen fiir KI-Losungen
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,Kiinstliche Intelligenz“
zwischen Hype und Realitat

Wie funktioniert
¢ Machine Learning/KI?
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Wo findet KI-Entwicklung statt?

Granted Al patents (% of world total) by geographic area, 2010-22

Source: Center for Security and Emerging Technology, 2023 | Chart: 2024 Al Index repart
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Quelle: Artificial Intelligence Index Report 2024 (Stanford)
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KI im Kontext
Datenschutz & IT-Sicherheit
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VASA-1: Lifelike Audio-Driven Talking Faces
ﬂ =+ - <+ “& IQVASAJ

Single image Audio clip Control signals

{optional)
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11 Quelle: https://www.microsoft.com/en-us/research/project/vasa-1/
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Anforderungen
Datenschutz
. Herausforderungen
Rechtsgrundlagen IT-Sicherheit
- Verantwortung .
. . Ziel: Poisening -
. Ve.rtrag mit KI-.Anbleter Rechtskonformer e i -
LA |07 Dtk ur'ld sicherer Prompt Injection -
- Datenschutz- /Risiko- Einsatz von Svonge Attack -
Folgenabschitzung KI-Systemen pong
L Model/Data Theft -
- Datenminimierung
Deception -
- Transparenz
- Drittstaaten/TIA Al-based Attacks -
- Betroffenenrechte
P12
12
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ChatBots & Datenschutz

Abgesehen von den
, Datenschutz-Basics“: & nowem @ ChatGRT3S - :
3
1. Vertrauliches oder e T e e _ ) B
e fuanEEetE vamane e Wie kann ich Ihnen heute helfen?
personenbezogene Daten
im Prompt? e
Gerichtiches Gutachten Erklaru Erstellen Si sinen Trainingsplan Planen Sie eine Reise
2. Nutzungdes Outputs?
Lernendes Sprachmodell? Verghochen i Cosgprinzpien S ——
3. Wie sind die Datenstrome? v a
Eh Thomas Althammer
WaIGPT kann Fanler machen Ueprifen Su wichtive Informations 8
113
13
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L] L]
Prompt-Vorlage: Arztbrief mit ChatGPT
€ C B hips/buystipecom/evadw ] a m e @ g - O
‘a
S Sophie Hundertmark Mit Karte zahlen
[ -]
35,00 CHF o -
wsa ([ S 530
L
-
Meine Daten sicher speichern filr
Zahlngsvorginge mit einem Klick
. B
¢ 14 Quelle: https://www.sophiehundertmark.com/chatgpt-und-generative-ai-fuer-arztberichte/
14
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Herausforderung
Zugriffsrechte

Unternehmensinterne ChatBots:

— Qualitdt der Trainingsdaten
(Bias, Diskriminierung, Datenschutz,
Schutzrechte Dritter)

— Uberpriifung von Prompts -
wie Zugriffsrechte handhaben?

— Bewertung und Uberpriifung
der Ausgabe in Hinblick auf
Berechtigung, Korrektheit, etc.
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s
.AIBot Sr
(]

Was kann ich fir dich tun?

Ich mochte wissen, wie viele
Urlaubstage mir dieses Jahr zustehen

Ok, kleinen Moment...
Du hast dieses Jahr noch
12 ungeplante Urlaubstage

Danke! Und wie sieht es bei
meinen Kollegen aus?

=)
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Liicken fiillen
Grounding

Prompt wird Kontext gegeben,
Zugriff auf Daten und Quellen,
Callbacks fiir Riickfragen

Retrieval-Augmented Generation

Einfligen relevanter Fakten aus
externen Datenquellen/Dokumenten

Prompt + Kontexte

Finale Antwort auf Prompt
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PDF, DOCX, PPTX, ...
LLM

Frage / Query Wiki / Intranet

FarTare Firmen-Website

Knowledge-Graph

Relationale DB (SQL)

LLM
Zi Fraunhofer
IESE

Frasrtioter sttt fie Experimentetion
Software Engineerng IESE

Quelle: https://www.iese.fraunhofer.de/blog/retrieval-augmented-generation-rag
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Microsoft Copilot for Microsoft 365 architecture

Prompts, responses, and grounding data

aren’t usedto trainfoundationmodels
-~
User prompt
R l Large Language

[ i Model Azure Opendl instance
e Modified is maintained by

. prompt Microsoft.Openal has

o a a noaccess to thedata
n a orthe model

-
Compliance and Purview Lm

response RAI Azure

v OpenAl
RAlis performedon
input prompt and
output results

Dataverse + Power Microsoft Graph
Platform Services

sent to Copilot
[ i » Copil Graph + {optio ‘eb + Other services for grounding
dified prompt to Large Language Model (LLM)
Your context and content

(emails, files, meetings, chats,
calendars, and contacts)

! Customer Microsoft 365 Tenant

Graph for Compliance and Purview
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Hiirde Datenschutz?
KI im Einsatz
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Hirde Datenschutz?
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° .
Datenschutz bei Copilot und Azure
ChatGPT ChatGPT Team/ Copilot Copilot fiir
Free/Plus Enterprise/API  Copilot Pro Microsoft 365
EU-TermsOfUse Business-Terms TermsOfUse MS-DPA
%ﬁz;%zz:;;&e;iréich?) ° nicht verfiigbar 0 DPA vorhanden ° nicht verfiigbar 0 vorhanden

Nutzung mit
personenbezogenen Daten

° nein

° moglich

° nein ° moglich

Nutzung mit

vertraulichen Daten

° nein teilweise

° nein

° {iber Vereinbarung

Ausschluss Eigeninteressen Anbieter © rein/teilweise o @ nein/unklar o
(Training, Optimierung)
Einsatz im Gesundheitswesen @ nichtempfohlen (@ méglich @ nichtempfohlen (@ moglich

119 Stand 04/2024; Quellen u. a. VISCHER, Hunger/Rosenthal
19
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[ d 3
Aufgaben Datenschutz bei Einsatz von KI
Voraussetzungen $ Anbieter & Losung E -A Betrieb & Einsatz E
L]
o Zweck? Eignung Dokumentation
o Nutzung Lokal, Hosting, Cloud Sitz/Rechtsrahmen, Datenstrome (Verarbeitung und KI-Verfahren)
. Betroffenenrechte
h 1 N
o Rechtsgrundlage utzungsbedingungen (z. B. Auskunft, Widerspruch)
o Richtlinien Auftragsverarbeitung .
. : Datenschutz-Folgenabschdtzung
o Sensibilisierung und Schulung bzw. Joint Controllership Risiko-B ALA
Erlaubter Nutzungsumfang 1stko-Bewertung Al-Act
(privat/beruflich vertraulich) Prozesse, Umgang mit Vorfdllen
Quualitét des KI-Modells Richtigkeit Output
(Herkunft der Trainingsdaten)
Eigene Zwecke des Anbieters
(Training, Verbesserung?)
120
20
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https://openai.com/de-DE/policies/eu-terms-of-use
https://openai.com/policies/business-terms
https://www.bing.com/new/termsofuse
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=14
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[ ] L] [ ]
e Projektskizze KI in der Pflege
Projekt-Setup .| Sensibilisierung . Haltung N KI-Strategie Vorbereitung
(ggf. Beirat berufen) "| Fiihrungskrifte ” definieren "| verdffentlichen AI Act
]
Potentialanalyse | Umgang mit
'i § 44b UrhG?
|
v
Portfoli 1 D k - . Governance Al Impact
Roadmap KI/ML "| Folgenabschiétzung? g & Monitoring Assessment?
F N
.| B dsaufnahme N Richtlinie N Schulung
7 KI/ML Umgang mit KI "|  Mitarbeitende
: 21
21
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[ [
Risikostufen AI Act
Inakzeptabel Einsatz von Kl verboten
Beeinflussung, Ausnutzung_ von Schwache oder Schutzbediirftigkeit,
verschiedene Formen von Uberwachung
Erlaubt unter Vorgaben
H_or_\es in den Bereichen kritische Infrastruktur, Bildung, Strafverfolgung,
Risiko Medizinprodukte, etc. mit Konformitatsnachweisen
B q Erlaubt mit Transparenzpflichten
R_eg&enz €s wie klassische Chatbots oder Technologien, die fiir die Erstellung von
IStko Deepfakes geeignet sind; generell Kl am Arbeitsplatz
. Grundsatzlich erlaubt - nicht weiter reguliert
Minimales . . . . .
Risiko W|e'Spamf|lter, Empfehlyngsmarketmg, etc. miissen nur allgemein
tibliche Auflagen (z. B. die DSGVO) erfiillen
. Beurteilung anhand von Leistung und Reichweite
Allgemeine Zwecke als Level 1 mit Transparenzpflichten fiir GPAI-Systeme oder
(General Purpose Al Level 2 mit zusatzlichen Pflichten ab 10725 FLOP
P23 Stand Gesetzgebungsverfahren 04/2024
23
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Studie KI in der Sozialwirtschaft

v RF studie zu KI fir die Sozialwirtsc X + I - o X
© @ @ % kude/news/neue-studie-zu-ki-fuer-die-sozialwirtschaft-potentiale-nutzen-risiken-erkennen ¥ & o £ | @ i
. . KATHOLISCHE UNIVERSITAT 15.01.2024
"b‘ EICHSTATT-INGOLSTADT h
Studie zu KI fiir die Sozialwirtschaft:
Q| Ppotentiale nutzen, Risiken erkennen

% Dieku +
W Studium +
é Forschung +
@ International ks
&  Transfer +

P24
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& Informationssicherheit

Aktuelle Entwicklungen und relevante Fakten ;
zu NIS-2, Kl und IT-Recht im Kontext von E i1 04.-06.09.2024
Gesundheits- und Sozialwesen, Kirche & Non-Profits @ Paderborn

Felix Neumann Manuel Atug Prof. Helmut

Michael Jacob Kreidenweis

Artikel91.eu
Prof. Dr. Sabina Jeschke chutz AG KRITIS
CEOQ Kl Park e.V.

Griinder un

12



Vielen Dank!

Bleiben Sie mit uns
in Verbindung...
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Thomas Althammer

+49511 330603-10
ta@althammer-kill.de

Bildnachweis und Disclaimer

Diese Prasentation wurde nach bestem Wissen anhand des zum Zeitpunkt der Erstellung geltenden
Rechtsstandes erstellt. Es wird kein Anspruch auf Vollstandigkeit und Richtigkeit erhoben. Die Uberlassung der
Présentation erfolgt nur fiir den internen Gebrauch des Empfangers. Weitergabe oder Veroffentlichung sind nur
mit ausdriicklicher vorheriger Zustimmung von Althammer & Kill erlaubt.

Wir verwenden Bilder und Grafiken von:

www. miniansichten. de, www. pixabay. de und www. unsplash. com

Hinweis und Nutzungsrechte

© Althammer & Kill GmbH & Co. KG - Alle Rechte vorbehalten.
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http://www.miniansichten.de/
http://www.pixabay.de/
http://www.unsplash.com/
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